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NACIONALNO VIJECE ZA KIBERNETICKU SIGURNOST

Osvrt na recentno razdoblje izvjeséivanja

Sve veca izlozenost informacijskih tehnologija zlonamjernim aktivnostima
raznih interesnih skupina ili pojedinaca pokazuje kako je sustavan i koordiniran
angazman drzava u podizanju svojih sposobnosti u podrucju kiberneticke

sigurnosti kljucan za izgradnju sigurnog drustva u kibernetickom prostoru.

U doba izrade hrvatske strategije kiberneticke sigurnosti odvijalo se niz
kampanja s masovnim slanjem maliciozne e-poste (phishing), koje su tekstualno
prilagodenim sadrzajem masovno dostavljana hrvatskim korisnicima e-poste. U
to vrijeme Hrvatsku je pogodio i veliki ciljani kiberneticki napad na pravne
osobe, korisnike usluga e-bankarstva, te smo bili suoceni i s tzv. naprednim
ustrajnim prijetnjama (APT), kojima je cilj bio uspostaviti vanjsku kontrolu i
upravljanje korisnickim racunalima u svrhu krade novca s racuna korisnika e-
bankarstva. Slican, ali jos sofisticiraniji nacin napada Spijunskim malicioznim
kodom pogodio je tijekom proslih nekoliko godina niz drzavnih institucija u vise
zemalja clanica EU-a, napose ministarstva vanjskih poslova koji su
koncentratori politickih informacija i pozeljna meta za ovakve napade aktera
sponzoriranih politikama nekih drzava. Napad ove vrste rjesavan je prosle
godine i u hrvatskom MVEP-u. Pocevsi s posljednjim izborima za predsjednika
SAD-a, kao i nekim kasnijim politickim izbornim procesima u drzavama EU-a,
postalo je razvidno kako je kiberneticke napade moguce koristiti i za utjecaj na
drustvene procese. Hrvatska nije bila ciljem velikih napada na kriticnu
infrastrukturu za razliku od brojnih drugih drzava, ukljucujuci i ¢lanice EU, ali
takav napad u bliskoj buducnosti se ne moze iskljuciti. Niz napada u Ukrajini,
koji se u opisanom razdoblju dogodio na energetske objekte, drzavne institucije i
tvrtke, jos jednom je pokazao visoku ovisnost drzava o informacijskoj tehnologiji
te razornu moc¢ ovakvih hibridnih napada, koji napadom na informacijske
resurse onemogucavaju rad odredene vitalne infrastrukture drustva. Zamjetan
je stalni porast broja kaznenih dijela u EU, a 1 u Republici Hrvatskoj, u
podrucju kibernetickog kriminaliteta, posebno u dijelu racunalnih prijevara. U

europskim drzavama broj kaznenih dijela iz podrucja kibernetickog
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kriminaliteta doseze i do 20% u ukupnom broju kazmnenih dijela i moze se
ocekivati da ¢e u buducnosti to biti dominantno podrucje kriminaliteta. Poucene
ovakvim iskustvom, mnoge europske drzave kiberneticku sigurnost postavljaju
kao prioritetno podrucje nacionalne sigurnosti. Posljednji globalni kiberneticki
napad ucjenjivackim malicioznim kodom u okviru kampanje WannaCry u
svibnju 2017. godine, pokazao je visok stupanj ovisnosti niza industrijskih
sektora o suvremenoj informacijskoj tehnologiji, a osobito je pokazao moguce
devastirajuce posljedice u zdravstvenom sektoru Velike Britanije. Upravo u
ovom globalnom napadu hrvatska meduresorna tijela, Nacionalno Vijece za
kiberneticku sigurnost 1 Operativno-tehnicka koordinacija za kiberneticku
sigurnost, uspjesno su reagirala i, na temelju planiranja u prethodnom
razdoblju, uspostavila pravovremenu i ucinkovitu koordinaciju i Kriznu
komunikaciju na najsiroj horizontalnoj razini hrvatskog drustva i svih njegovih

sektora, osiguravajuci time i minimalnu Stetu po hrvatsko drustvo u cjelini.

Kiberneticki napadi doveli su do znacajne promjene u pPercepciji vaznosti
kibernetickog prostora za suvremeno drustvo, a slijedno tome i do promjene
pristupa kibernetickoj sigurnosti, kako na razini medunarodnih organizacija
tako i na razini drzava clanica. NATO 2016. godine uvodi kiberneticki prostor
kao novu dimenziju vojnog djelovanja, uz tradicionalna podrucja kopna, zraka i
mora, odnosno svemira. EU 2016. godine, na temelju strategije iz 2013. godine,
donosi Direktivu o mjerama za visoku zajednicku razinu sigurnosti mreznih i
informacijskih sustava Sirom Unije (NIS Direktiva). Hrvatska Vlada u ovom
razdoblju donosi Nacionalnu strategiju kiberneticke sigurnosti i Akcijski plan za
njenu provedbu, Odluku o osnivanju meduresornih tijela za upravljanje
provedbom Strategije, te pocetkom 2017. godine osigurava i puno pokretanje

rada meduresornih upravljackih tijela.

Upravo je provedba mjera Akcijskog plana od iznimne vaznosti za osiguravanje
otpornosti drustva na sigurnosne probleme u kibernetickom prostoru, ali i za
stvaranje pretpostavki za uspjeSan razvoj hrvatskog drustva i konkurentnost
Hrvatske na jedinstvenom digitalnom trzistu Europske Unije.
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. UVOD

Vlada Republike Hrvatske donijela je, na sjednici odrzanoj 7. listopada 2015. godine,
Nacionalnu strategiju kiberneti¢ke sigurnosti (dalje u tekstu: Strategija). U pitanju je prvi
strateSki dokument u podruc¢ju kiberneti¢ke sigurnosti u Republici Hrvatskoj, usmjeren na
stvaranje organizacijskih preduvijeta potrebnih za uvodenje trajne i sustavne brige za virtualnu
dimenziju naseg drustva.

Strategijom su definirani ciljevi za 5 podru¢ja kiberneticke sigurnosti, koja ujedno
predstavljaju segmente drustva procijenjene kao Sigurnosno najvaznije za RH u odnosu na
stupanj razvoja informacijskog drustva. Radi osiguranja koordiniranog planiranja svih
zajednickih aktivnosti i resursa u odabranim podru¢jima kiberneticke sigurnosti, Strategija
prepoznaje i 4 poveznice podrucja kiberneti¢ke sigurnosti, za koje, takoder kroz definiranje
posebnih ciljeva, opisuje rezultate koji se kroz provodenje strateSkog okvira Zele postiéi.

Ciljevi definirani Strategijom kiberneticke sigurnosti po podruc¢jima i poveznicama podrucja
kiberneticke sigurnosti razradeni su Akcijskim planom za provedbu nacionalne strategije
kiberneti¢ke sigurnosti’ (dalje u tekstu: Akcijski plan), na na¢in da su njime utvrdene
provedbene mjere nuzne za ostvarenje tih opéih ciljeva. Strategija i Akcijski plan su na taj
na¢in medusobno povezani pomoc¢u odabranih op¢ih ciljeva Strategije, za koje su definirani
posebni ciljevi svakog od podruéja i poveznica podrucja, a za svaki od ovih posebnih ciljeva
definirane su odgovaraju¢e mjere za njegovo postizanje u okviru provedbe Akcijskog plana.
Time je dobiven koherentan i sveobuhvatan sustav medusobno povezanih ciljeva i mjera.
Svaka mjera, koja je razradena u Akcijskom planu u svrhu postizanja nekog posebnog cilja u
jednom od podrucja ili poveznica podrucja, doprinosi postizanju opc¢ih ciljeva Strategije iz
kojih su izvedeni svi posebni ciljevi. Tako je za 8 opcih ciljeva Strategije, razradeno 35
posebnih ciljeva u okviru 5 podrucja kiberneti¢ke sigurnosti i 4 poveznica podrucja, ¢ija je
daljnja razrada rezultirala s ukupno 77 mjera razradenih u Akcijskom planu. Akcijski plan
obuhvaca ovih 77 mjera, 33 mjere u podruc¢jima kiberneticke sigurnosti te 44 mjere u
poveznicama podrucja Kiberneticke sigurnosti:

Podruéja kiberneticke sigsurnosti:

A Javne elektronicke komunikacije — 3 mjere
B. Elektronic¢ka uprava — 8 mjera
C. Elektronicke financijske usluge — 4 mjere

! Strategija i Akcijski plan doneseni Odlukom Vlade RH objavljene u ,,Narodnim novinama“, broj: 108/2015 i
¢ine njezin sastavni dio.
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D. Kriti¢na komunikacijska i informacijska infrastruktura i upravljanje krizama — 13
mjera
E. Kiberneti¢ki kriminalitet — 5 mjera

Poveznice podruéja kiberneticke sisurnosti:

F. Zastita podataka — 6 mjera
G. Tehni¢ka koordinacija u obradi racunalnih sigurnosnih incidenata — 5 mjera
H. Medunarodna suradnja — 6 mjera

l. Obrazovanje, istrazivanje, razvoj i jaCanje svijesti o sigurnoSti U KibernetiCkom
prostoru — 27 mjera

Svaka od ovih 77 mjera u Akcijskom planu ima odredene nositelje i sunositelje te definiranu
osnovnu metriku rokova i pokazatelja provedbe. Uvodenjem sustava obveznog izvjes¢ivanja o
provedbi mjera Akcijskog plana, Strategija je dala alat za sustavan nadzor njezine provedbe te
uvela kontrolni mehanizam pomocu kojeg ¢e se moci vidjeti je li odredena mjera provedena u
potpunosti i je li polucila zeljeni rezultat ili ju je potrebno redefinirati u skladu s novim
potrebama.

S ciljem osiguravanja upravljanja sloZzenim procesom kiberneticke sigurnosti i provedbom
mjera Akcijskog plana, koje obuhvacaju kiberneticki prostor tretiran sveobuhvatno kao
virtualna dimenzija suvremenog druStva, Strategijom je predvidena uspostava sustava
kontinuiranog pracenja ostvarivanja ciljeva Strategije i provedbe mjera Akcijskog plana, a
koji ujedno predstavlja i upravljacki mehanizam horizontalnog koordiniranja citavog niza
nadleznih institucija u kreiranju odgovaraju¢ih nacionalnih i sektorskih politika i odgovora na
prijetnje u nacionalnom kibernetickom prostoru. Stoga je Vlada Republike Hrvatske u tu
svrhu, na sjednici odrzanoj 8. lipnja 2016. godine, donijela Odluku o osnivanju Nacionalnog
vijeca za kibernetiCku sigurnost i Operativno-tehnicke koordinacije za kiberneti¢ku sigurnost
(,, Narodne novine*, broj: 61/2016).

Kako bi se omogucilo pokretanje rada nacionalnih meduresornih tijela za kiberneticku
sigurnost, Vlada Republike Hrvatske je na sjednici odrzanoj 16. veljate 2017. godine,
donijela RjeSenje o imenovanju predsjednika, zamjenika predsjednika, Clanova i1 zamjenika
¢lanova Nacionalnog vijeca za kiberneticku sigurnost, ¢ime je otvoren put za punu provedbu
mjera Akcijskog plana i ciljeva Strategije te upravljanje horizontalnim inicijativama, kako u
drzavnom sektoru, tako i medusektorski, u drustvu u cjelini.

Ovo Izvjes¢e izradeno je na temelju podataka koje je odlukom Nacionalnog vijeéa za
kiberneticku sigurnost prikupio Ured Vije¢a za nacionalnu sigurnost, kao tijelo koje
predsjedava Nacionalnim vije¢em za kiberneticku sigurnost i osigurava administrativno-
tehnicku podrsSku radu Vijeca. IzvjeSca od tijela koja su, prema Akcijskom planu, odgovorna
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kao nositelji provedbe predvidenih mjera prikupljena su na standardiziranim obrascima
tijekom svibnja 2017. godine.

Il. PROVEDBA STRATEGIJE | AKCIJSKOG PLANA

a. Vertikalna koordinacija na nacionalnoj razini

Strategijom je odredeno da ce, radi razmatranja i unaprjedenja provodenja Strategije i
Akcijskog plana za njezinu provedbu, Vlada Republike Hrvatske osnovati Nacionalno vijece
za kiberneti¢ku sigurnost, koje ¢e:

— sustavno pratiti i koordinirati provedbu Strategije te raspravljati o svim pitanjima od
vaznosti za kiberneti¢ku sigurnost;

— predlagati mjere za unaprjedenje provodenja Strategije i Akcijskog plana za provedbu
Strategije;

— predlagati organiziranje nacionalnih vjezbi iz podrucja kiberneticke sigurnosti,

— izradivati preporuke, misljenja, izvje$c¢a i smjernice u vezi s provedbom Strategije i
Akcijskog plana te

— predlagati izmjene i dopune Strategije i Akcijskog plana, odnosno donoSenje nove
Strategije i akcijskih planova, u skladu s novim potrebama.

Vrlo Siroka 1 sloZena problematika na koju se odnosi Strategija, potreba za uskladivanjem
zajednickog rada niza razlicitih dionika koji sudjeluju u provedbi Strategije i mjera koje su u
tu svrhu definirane Akcijskim planom, odrazile su se i na utvrdivanje sastava Vijeca.
Sukladno Odluci o osnivanju, Vijece je sastavljeno od 16 c¢lanova koje €ine predstavnici
sljedecih institucija:

— Ured Vije€a za nacionalnu sigurnost (predsjednik),

— Ministarstvo unutarnjih poslova (¢lan),

— Ministarstvo vanjskih i europskih poslova (¢lan),

— Ministarstvo uprave (¢lan),

— Ministarstvo gospodarstva, poduzetnistva i obrta (¢lan),
— Ministarstvo znanosti 1 obrazovanja (¢lan),

— Ministarstvo obrane (¢lan),

— Ministarstvo pravosuda (¢lan),

— Sigurnosno-obavjestajna agencija (¢lan),

— Zavod za sigurnost informacijskih sustava (¢lan),

— Operativno-tehnicki centar za nadzor telekomunikacija (¢lan),

— Drzavna uprava za zaStitu 1 spasavanje (¢lan),
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Izvjesce o provedbi Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti za 2016. godinu

— Hrvatska akademska i istraziva¢ka mreza — CARNet, Nacionalni CERT (¢lan),
— Hrvatska regulatorna agencija za mrezne djelatnosti (¢lan),
— Hrvatska narodna banka (Clan),

— Agencija za zastitu osobnih podataka (¢lan).
Vijece je ujedno i nositelj triju mjera Akcijskog plana iz dijela upravljanja u krizama.

Vijec¢e podnosi Vladi Republike Hrvatske godisnje izvjesée o svom radu i radu Operativno-
tehni¢ke koordinacije za kiberneticku sigurnost, najkasnije do kraja prvog kvartala tekuce
godine, za prethodnu godinu. Vijece podnosi Vladi i izvjes¢e o provedbi Akcijskog plana za
provedbu Strategije, najkasnije do kraja drugog kvartala tekuce godine, za prethodnu godinu.

Strategija je nadalje predvidjela i osnivanje Operativno-tehni¢ke koordinaciju za kiberneti¢ku
sigurnost, radi osiguravanja podrske radu Nacionalnog Vije¢a za kiberneticku sigurnost.

Koordinacija ima zadacu:

— pratiti stanje sigurnosti nacionalnog kibernetickog prostora, u svrhu otkrivanja prijetnji
koje mogu imati za posljedicu kiberneti¢ku krizu;

— izradivati izvje$c¢a o stanju kiberneti¢ke sigurnosti;

— predlagati planove postupanja u kibernetickim krizama;

— obavljati druge poslove prema utvrdenim programima i planovima aktivnosti.

Koordinacija je sastavljena od 8 ¢lanova koje ¢ine predstavnici sljedecih institucija:

— Ministarstvo unutarnjih poslova (koordinator),

— Ministarstvo obrane (¢lan),

— Sigurnosno-obavjestajna agencija (¢lan),

— Zavod za sigurnost informacijskih sustava (¢lan),

— Operativno-tehnicki centar za nadzor telekomunikacija (¢lan),

— Hrvatska akademska i istrazivacka mreza — CARNet, Nacionalni CERT (¢lan),
— Hrvatska regulatorna agencija za mrezne djelatnosti (¢lan),

— Hrvatska narodna banka (¢lan).

Koordinacija obavlja zadace prema programima i planovima aktivnosti te smjernicama
Nacionalnog vije¢a za kiberneti€¢ku sigurnost, a o svom radu podnosi Vijecu izvjesce,
najkasnije do 31. sijecnja tekuce godine, za prethodnu godinu. U svim mjerama Akcijskog
plana u kojima je Vijece nositelj provedbe, Koordinacija je sunositel;.

b. Horizontalna koordinacija s nositeljima provedbe mjera

Vijece provodi horizontalnu koordinaciju prema nositeljima mjera pri ¢emu UVNS obavlja
administrativni dio poslova. Svaka pojedina mjera ima odredenog barem jednog nositelja, a
moze biti i viSe nositelja i sunositelja. Vec¢ina klju¢nih obveznika provodenja mjera Akcijskog
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plana poimence je nabrojena, dok ¢e za manji broj institucija obveza provodenja biti utvrdena
nakon provedbe nekih predradnji (npr. vlasnici/upravitelji kritine infrastrukture kada se ta
infrastruktura definira). Nositelji mjera koji su izravno identificirani su:

— Agencija za odgoj i obrazovanje

— Agencija za strukovno obrazovanje i obrazovanje odraslih
— Agencija za zaStitu osobnih podataka

— CARNet

— Drzavna uprava za zastitu i spasavanje

- HAKOM

— Hrvatska narodna banka

— Ministarstvo gospodarstva, poduzetniStva i obrta
— Ministarstvo obrane

— Ministarstvo pravosuda

— Ministarstvo unutarnjih poslova

— Ministarstvo uprave

— Ministarstvo vanjskih i europskih poslova

— Ministarstvo znanosti i obrazovanja

— Nacionalni CERT

— Nacionalno vijece za kiberneticku sigurnost

— Operativno-tehnicki centar za nadzor telekomunikacija
— Pravosudna akademija

— Sigurnosno-obavjestajna agencija

— Sveucili$ni racunski centar

— Ured Vije¢a za nacionalnu sigurnost

— Vojna sigurnosno-obavjestajna agencija

— Zavod za sigurnost informacijskih sustava

Mjere Akcijskog plana ukljucuju i niz drugih tijela koja su funkcionalno definirana (npr.
srediSnja tijela drzavne uprave u suradnji s regulatornim agencijama 1 strukovnim
udruzenjima za svaki pojedini sektor kriti€ne infrastrukture). U svim mjerama koje ukljucuju
viSe nositelja/sunositelja nuzno je koordinirano djelovanje, kako bi se postigao sinergijski
u¢inak njihovog rada. U provedbu mjera nositelji mogu ukljuditi i druge organizacije i
stru¢njake kada to ocijene potrebnim.

c. Uvjeti za provedbu mjera Akcijskog plana u 2016. godini
Sukladno zaklju¢cima Nacionalnog vije¢a za kiberneticku sigurnost sa konstiruirajuce

sjednice odrzane 16. ozujka 2017., nositelji provedbe mjera iz Akcijskog plana — obveznici

izvjeStavanja dostavili su izvjes¢a o provedbi mjera Uredu VijeCa za nacionalnu sigurnost,
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kao tijelu koje predsjedava Nacionalnim vijeCem za kiberneticku sigurnost i osigurava
administrativno-tehnicku podrsku radu Vijeca.

Odluku® o osnivanju Nacionalnog vije¢a za kiberneti¢ku sigurnost Vlada RH donijela je na
sjednici odrzanoj 08. lipnja 2016. godine. Vijece je sa svojim radom pocelo u ozujku 2017.
godine, kada su se, po donoSenju RjeSenja Vlade Republike Hrvatske o imenovanju
predsjednika, zamjenika predsjednika, ¢lanova i zamjenika Clanova Nacionalnog vijeca za
kiberneticku sigurnost (od 16.2.2017.), stekli uvjeti za odrzavanje prve, konstituirajuce
sjednice Nacionalnog vijeca za kiberneticku sigurnost.

Uloga Nacionalnog vijeca za kiberneticku sigurnost, kao meduresornog tijela, jeste dodatno
poticanje suradnje institucija i sektora te koordiniranja provedbe mjera iz Akcijskog plana, ali
I provodenje medijacije u slucajevima gdje su potrebna tumacenja, uskladivanje razli¢itog
shvacanja 1 stavova pojedinih dionika ili dodatna pojasnjenja u provedbi i nadleZnostima,
Zakasnjeli poCetak rada Vijeca, stoga je rezultirao i sporijim po¢etkom provedbe mjera te
opcenito otezanom provedbom u mjerama koje se odnose na sloZeniju problematiku i veci
broj institucija nositelja/sunositelja, a time se odrazio i na ukupnu kvalitetu i kvantitetu
provedbe mjera iz Akcijskog plana u 2016. godini.

No, ukljucenost Sirokog kruga dionika u sam proces donosSenja Strategije i Akcijskog plana,
ukljucujuéi sve institucije koje su izravno (nositelji) ili neizravno (sunositelji i sudionici)
ukljuene i u njihovu provedbu, kao i samim time postignuto dobro razumijevanje
problematike i prepoznavanja aktivnosti iz svoje nadleznosti koje pripadaju pojedinim
tematski koncipiranim mjerama Akcijskog plana, doprinijelo je tome da je pocetak provedbe
Akcijskog plana u 2016. godini ipak dao rezultate u velikom broju od 30-tak zaduzenih
institucija raznorodnih profila.

2 ,Narodne novine®, broj: 61/16.
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I11. ANALIZA PROVEDBE MJERA

Analiza je provedena temeljem izvje$c¢a nositelja pojedinih mjera putem Obrasca izvje$ca o
provedbi mjere Akcijskog plana, kojeg je Vijece donijelo na konstituirajucoj sjednici odrzanoj
16. ozujka 2017. godine. Sve mjere Akcijskog plana imaju definirane pokazatelje provedbe, a
obrazac za izvjeStavanje omogucuje 4 stupnja ocitovanja o statusu provedbe (potpuno
provedeno/provodi se, provedeno/provodi se u veéoj mjeri, provedeno/provodi se u manjoj
mjeri, provedba nije zapocela).

a. Podrucja kiberneticke sigurnosti

A. Javne elektronic¢ke komunikacije

S obzirom na znacaj javnih elektronickih komunikacija za sve ve¢i broj korisnika, kojima je
u ponudi sve veci broj raznovrsnih usluga, javne elektronicke komunikacije odabrane su kao
jedno od 5 prioritetnih podrucja kiberneticke sigurnosti za koje je potrebno voditi brigu na

strateskoj razini.

Uvazavajuéi pravne, regulatorne i tehnicke odredbe koje se ve¢ provode u praksi sektora
javnih elektroni¢kih komunikacija, u svrhu daljnjeg unaprjedenja bitnih pretpostavki za
postizanje vecée razine kiberneticke sigurnosti u ovom podrucju, Strategija odreduje 3 cilja:

— provodenje nadzora tehnic¢kih i organizacijskih mjera koje poduzimaju operatori za
osiguranje sigurnosti svojih mreza i usluga i usmjeravanje operatora u cilju osiguranja
visoke razine sigurnosti i dostupnosti javnih komunikacijskih mreza i usluga;

— uspostavu neposredne tehni¢ke koordinacije regulatornog tijela za podrucje
elektronickih komunikacija s nacionalnim i medunarodnim tijelima odgovornim za
podrucje informacijske sigurnosti;

— poticanje koriStenja nacionalnog ¢vora (CIX) za medusobnu razmjenu internetskog
prometa pruzatelja javnih komunikacijskih mreza i/ili usluga za davanje usluga
korisnicima u RH.

Akcijskim planom utvrdene su tri mjere za provedbu opisanih ciljeva, dvije s rokom provedbe
od 12 mjeseci (od donoSenja Strategije) te jedna mjera kontinuiranog trajanja.
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Aktivnosti koje su u 2016. g. poduzete u svrhu definiranja na¢ina provedbe nadzora operatora
bile su normativnog karaktera te su rezultirale izmjenama podzakonskog akta iz ove domene,
kojim su redefinirane minimalne sigurnosne mjere, opisani sigurnosni incidenti i Kriteriji za
izvjes¢ivanje o tim sigurnosnim incidentima, uvedena obveza provedbe godiSnje revizije
informacijskih sustava, kao i obveza obavjeS¢ivanja o odredenim pojavnostima koje mogu
negativno utjecati na obavljanje djelatnosti javnih komunikacijskih mreza i/ili usluga.
Uvedene izmjene su u primjeni od 1. sije¢nja 2017. godine, a pracenje njihove provedbe od
strane nadzornog tijela nastupa u drugoj polovini godine, ¢ime ¢e se ostvariti potpuna
provedba mjere. Preporuca se daljnje prac¢enje provedbe mjere te donoSenje konacne ocjene
uspjesnosti u sklopu postupka izvjeStavanja za sljedece izvjestajno razdoblje (2017. godinu).

Pokazatelji provedbe mjere utvrdene u svrhu poticanja koriStenja nacionalnog Cvora za
medusobnu razmjenu internetskog prometa (CIX — Croatian Internet eXchange) ostvareni su
u potpunosti — preporuke su donesene u roku utvrdenim Akcijskim planom. Dodatno,
poduzete su i daljnje aktivnosti, u cilju upoznavanja ciljanih korisnika o dostupnosti ove
usluge te podizanja svijesti o vaznosti usvajanja danih preporuka. U okviru izvjestajnog
postupka iskazana je i usmjerenost na daljnje unaprjedenje stanja te krajnju realizaciju u vidu
sve veceg broja korisnika CIX-a.

Tehnicka koordinacija regulatornog tijela za podrucje elektronickih komunikacija s
nacionalnim i medunarodnim tijelima odgovornim za podru¢je informacijske sigurnosti
postoji, no, u pravilu su u pitanju medusektorski odnosi koji su uspostavljeni u okviru
obavljanja redovnih aktivnosti uklju€enih tijela. Neposredna, ciljana i kontinuirana razmjena
podataka predstavlja klju¢ni cilj za uskladenu provedbu mjera informacijske sigurnosti i
politike zaStite podataka. Budu¢i da provedba mjere u 2016. g. nije polucila rezultatom
opisanom u Akcijskom planu kao pokazatelj njezine provedbe, nuzno je u narednom
razdoblju potaknuti horizontalne inicijative i sinergijsko djelovanje ukljucenih tijela, dionika
Strategije u ovom procesu.

B. Elektronicka uprava

RH razvija i unaprjeduje elektroni¢ku komunikaciju s gradanima ve¢ duzi niz godina. Daljnji
razvoj elektroniCke uprave kojim se osigurava brza, transparentna i sigurna usluga svim

gradanima putem kiberneti¢kog prostora strateski je cilj RH.

Da bi se navedeno postiglo, nuzno je uspostaviti sustav javnih registara kojim se upravlja kroz
jasno definirana prava, obveze i odgovornosti nadleznih tijela javnog sektora. Strategija
definira ciljeve (ukupno 3) usmjerene na stvaranje pretpostavki za postizanje viSe razine
sigurnosti uspostavljenog sustava, kroz:
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— poticanje na povezivanje informacijskih sustava tijela javnog sektora medusobno i za
potrebu pristupa Internetu, kroz drzavnu informacijsku infrastrukturu;

— podizanje razine sigurnosti informacijskih sustava javnog sektora;

— donoSenje kriterija za koriStenje pojedinih razina autentifikacije kod davatelja usluga

elektronicke uprave i davatelja vjerodajnica.

Za ostvarenje ovih ciljeva, Akcijskim planom razradeno je ukupno 8 mjera, u dijelu
medusobno slijednih i ovisnih, s opisanim konkretnim pokazateljima provedbe te utvrdenim
rokovima provedbe.

Ve¢ samo izvjeStavanje o provedbi mjera iz ovog podruc¢ja u 2016. g. je izostalo, osim u
jednom manjem dijelu, gdje se zapocelo s pripremnim aktivnostima, ali je nuzan njihov
nastavak. U narednom razdoblju potrebno je podiéi svijest o vaznosti uloge nadleznog tijela u
ostvarenju gore opisanih ciljeva te inicirati analizu stanja o provedbi mjera iz ovog podruéja i
prije pripreme za sljede¢i godisnji izvjesStaj o provedbi mjera. Kljucni problem koji se uocava
je nedovoljna povezanost tehnoloskih razvojnih strategija 1 projekata u podrucju
informacijske tehnologije sa sigurnosnim strategijama i zahtjevima, $to je nuzno promijeniti u
narednom razdoblju i usko povezati kako bi se moglo osigurati povjerenje korisnika u ove
usluge i njihov ué¢inkovit i uspjesan daljnji razvoj.

C. Elektronicke financijske usluge

Sigurnosni zahtjevi koji se provode u podrucju elektronickih financijskih usluga imaju duzu
tradiciju od ostalih podrucja i ve¢ sada osiguravaju visoku razinu sigurnosti za njezine
korisnike.

Poticanje razvoja elektronickih usluga i neprekidna briga o zastiti njihovih korisnika cilj je
svake suvremene drzave. Stoga je 1 RH utvrdila okvir daljnjeg djelovanja u ovom podrucju,
kroz definiranje sljedeca dva strateska cilja:

— provodenje aktivnosti i mjera u svrhu poveéanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora;

— Unapredenje razmjene i ustupanja podataka o nastalim raCunalnim sigurnosnim
incidentima izmedu pruzatelja elektroni¢kih financijskih usluga, regulatornih i
nadzornih tijela te ostalih relevantnih tijela.

Akcijskim planom utvrdene su cCetiri mjere u ovom podrucju, s opisanim konkretnim
pokazateljima provedbe te rokovima koji su veé¢inom ve¢ nastupili. Dostavljena izvjesca
pokazuju da se mjere provode, ali i da nisu ostvarene u potpunosti.
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Smjernice o sigurnosti internetskih plac¢anja su izradene 2015. g. te SU prezentirane Sirem
krugu institucija bankarskog sektora, platnog prometa i1 najznacajnijih institucija za
elektroni¢ki novac. Provjera uskladenosti relevantnih institucija S odredbama Smjernica bit
¢e provedena u narednom razdoblju, kroz supervizije i nadzorne mjere srediSnje nacionalne
banke. Stoga se preporuca daljnje pracenje provedbe mjere te donoSenje kona¢ne ocjene
uspjesnosti u sklopu postupka izvjestavanja za sljedece izvjestajno razdoblje (2017. godinu).

Provedba nacionalnih aktivnosti u domeni sigurnosti mobilnih plac¢anja, prema Akcijskom
planu, ovisi o daljnjim postupcima i rokovima za implementaciju koje ¢e definirati Europska
centralna banka (ECB) i Europska agencija za bankarstvo (EBA). 1z dostavljenih podataka
proizlazi da ti postupci moguce nece uslijediti te da je daljnje aktivnosti na nacionalnoj razini
potrebno planirati u ovisnosti od normativnog postupka koji se na nivou EU provodi u domeni
platnih usluga, a u okviru kojeg bi trebali uslijediti i regulatorni tehni¢ki standardi i smjernice.
Stoga se svakako preporuca daljnje pracenje ove problematike, koje ¢e ukljucivati i
prikupljanje podataka o provedbi mjere Akcijskog plana koja se na nju odnosi i za sljedece
izvjestajno razdoblje.

Druge dvije mjere Akcijskog plana trebaju rezultirati unapredenjem razmjene i ustupanja
podataka o nastalim racunalnim sigurnosnim incidentima izmedu pruzatelja elektronickih
financijskih usluga, regulatornih i nadzornih tijela te ostalih relevantnih tijela. Izvjesée s
procjenom zakonskih moguénosti, ograni¢enja te pozeljnih mehanizama razmjene informacija
0 incidentima vezanima uz informacijske sustave kreditnih institucija s relevantnim
institucijama u RH je izradeno. Provedba je izostala u drugom dijelu, jer smjernice za
izvjeséivanje o incidentima nisu jo§ donesene. No, treba napomenuti da je i ta aktivnost usko
vezana uz postupke 1 rokove za implementaciju koje ¢e definirati Europska centralna banka
(ECB) i Europska agencija za bankarstvo (EBA). EBA jo§ nije objavila Smjernice za
izvjeséivanje o incidentima. Ocekivani termin objave je kraj 2017. ili pocetak 2018. godine.
Stoga se svakako preporuca daljnje pracenje provedbe mjere, uz obvezu izvjeStavanja o
ucinjenom vec i za 2017. g.

D. Kriti¢na komunikacijska i informacijska infrastruktura i upravljanje
krizama

Kritiénu komunikacijsku 1 informacijsku infrastrukturu predstavljaju oni komunikacijski 1
informacijski sustavi koji upravljaju kriticnom infrastrukturom ili su bitni za njezino

funkcioniranje, neovisno o kojem sektoru kriticne infrastrukture je rijec.
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Sustav upravljanja kibernetickim krizama ima za cilj osigurati pravovremenu i uéinkovitu
reakciju/odgovor na prijetnju i osigurati oporavak infrastrukture ili usluge od narocitog
sigurnosnog interesa za RH.

U cilju zastite procesa koji su klju¢ni za funkcioniranje drzave i gospodarstva, kao i uspostave
ucinkovitog odgovora na moguce krize, Strategijom je definirano pet ciljeva usmjerenih na:

utvrdivanje Kriterija za prepoznavanje kriticne komunikacijske 1 informacijske

infrastrukture;

— utvrdivanje obvezujuc¢ih sigurnosnih mjera koje primjenjuju vlasnici/upravitelji
utvrdene kriti¢ne komunikacijske i informacijske infrastrukture;

— jacanje prevencije i zastite kroz upravljanje rizikom;

— jacanje javno-privatnog partnerstva i tehnicke koordinacije u obradi racunalnih
sigurnosnih incidenata;

— uspostava kapaciteta za ucinkoviti odgovor na prijetnje koje mogu imati za posljedicu

kiberneti¢ku krizu.

Za ostvarivanje ovih ciljeva Strategijom je predvideno provodenje 13 mjera. Preduvjet za
provodenje ovih mjera je identifikacija kriti¢nih infrastruktura. Vlada je svojom Odlukom®
definirala kriticne nacionalne sektore, ali je izostalo definiranje konkretnih infrastruktura u
tim sektorima te samim tim dodatni sigurnosni zahtjevi prema istima. U cilju provedbe mjera
iz ovog podru¢ja nuzno je prethodno dovrsiti provedbu aktivnosti, po potrebi uz promjenu
zakonodavnog okvira u podru¢ju nacionalnih kriti¢nih infrastruktura, kako bi se moglo
pristupiti provodenju mjera u podrucju kriti¢nih komunikacijskih i informacijskih sustava.

S obzirom na nedostatno stanje provedbe u segmentu kriticnih nacionalnih sektora te na
kratke rokove (9. svibanj 2018.) koji obvezuju RH u provedbi EU NIS Direktive®, Vijece je
odlucilo uspostaviti radnu skupinu Vijeca za provedbu NIS direktive. Ovaj proces proveden je
na temelju visokog stupnja korelacije izmedu EU NIS direktive i Nacionalne strategije
kiberneticke sigurnosti RH, odnosno Odluke Vlade RH o uspostavi meduresornih tijela,
Nacionalnog vijeCa za kibernetiCku sigurnost i Operativno-tehnicke koordinacije za
kiberneticku sigurnost te formata za suradnju predvidenih u NIS direktivi, NIS CG za
strateSku suradnju i CSIRT Network za operativno-tehni¢ku suradnju. U narednom razdoblju
stoga ¢e biti potrebno formalizirati i neke druge nacionalne funkcionalnosti.

® Odluka o odredivanju sektora iz kojih sredi¥nja tijela drzavne uprave identificiraju nacionalne kritiéne
infrastrukture te liste redoslijeda sektora kriticnih infrastruktura (,,Narodne novine*, broj: 108/13).

* Direktiva (EU) 2016/1148 EP i Vijeéa o mjerama za visoku zajednitku razinu sigurnosti mreznih i informacijskih sustava
Sirom Unije od 6. srpnja 2016. (Network and Information Security Directive), https://ec.europa.eu/digital-single-
market/en/cybersecurity
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Kljucni problem predstavljat ¢e potreba provedbe zahtjeva za operatore klju¢nih usluga (OES)
u okviru sektora kriti¢ne infrastrukture prema EU zahtjevu®, kao i utvrdivanje i uskladivanje
kriterija i uvjeta za davatelje digitalnih usluga®. Za ove funkcionalnosti predvideno je
utvrdivanje nacionalnih nadleznih tijela, tzv. Competent Authorities, za sedam EU sektora
kriti¢ne infrastrukture predvidenih NIS direktivom. Pored toga, u svrhu koordinacije provedbe
svih elemenata NIS direktive na nacionalnoj razini, trebat ¢e u daljnjem postupku provedbe
zahtjeva NIS direktive utvrditi jedinstvenu nacionalnu kontaktnu tocku (Single Point of
Contact) za pitanja i koordinaciju koja proizlazi iz cjelokupnog opsega NIS direktive.

Sukladno NIS direktivi, nacionalna nadlezna tijela i CERT mreza morat ¢e imati
odgovarajuée sposobnosti i ovlasti kako bi se osigurala implementacija Direktive (obveza DC
koja proizlazi izravno uz Direktive). Potrebno ¢e biti i uspostaviti registar pravnih osoba
(OES), obveznika provedbe sigurnosnih mjera, ukljucuju¢i i1 obvezu izvjeséivanja u

slu¢ajevima znacajnih incidenata.

U provedbi navedenih obveza RH koje proizlaze iz NIS direktive, radna skupina Vijeca za
NIS direktivu koristit ¢e raspolozive modele i preporuke Europske komisije, koji su razradeni
na temelju iskustava EU drzava ¢lanica koje su provele slicne nacionalne procese. Provedbom
ovih obveza RH iz NIS direktive ocekuje se razvoj potrebnih sposobnosti koji ¢e potaknuti i
omoguciti paralelnu ili naknadnu provedbu u preostalim nacionalno predvidenim sektorima
kriti¢ne infrastrukture.

E. Kiberneti¢ki kriminalitet

U cilju uspostave ucinkovitith mjera za kvalitetnije 1 uspjeSnije suzbijanje kibernetickog
kriminaliteta Strategijom je utvrdeno pet ciljeva usmjerenih na:

— unaprjedivanje nacionalnog zakonodavnog okvira u domeni kaznenog prava, vodeci
racuna o medunarodnim obvezama;

— uspostavljanje kvalitetne suradnje nadleznih tijela u svrhu ucinkovite razmjene
informacija, kako na medunarodnoj, tako i na nacionalnoj razini;

— jacanje ljudskih potencijala i razvoj tehnickih moguénosti drzavnih tijela nadleznih za
otkrivanje, kriminalistiCko istraZivanje i1 procesiranje kaznenih djela iz domene
racunalnog kriminaliteta te

® Operators of Essential Services — OES (treba ih nacionalno definirati/identificirati svaka DC prema kriterijima
iz NIS direktive i pomo¢nih akata koji ¢e se uskladiti te u okviru 7 trazenih EU sektora: energetika, transport,
bankarstvo, infrastrukture financijskog trziSta, zdravstveni sektor, opskrba i distribucija vode, digitalna
infrastruktura)

® Digital Service Providers — DSP (Online marketplace - Internetsko trgovanje, Online search engine - Internetske trazilice,
Cloud computing services - racunalstvo u oblaku)
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— razvoj suradnje s gospodarskim sektorom.

Za ostvarenje tih ciljeva, Akcijskim planom predvideno je ukupno pet mjera, koje je, s
obzirom na njihov karakter, potrebno kontinuirano provoditi.

Dostavljena Izvjesc¢a o provedbi mjera pokazuju da su se sve mjere u 2016. godini provodile u
vec¢oj ili manjoj mjeri, ali ne i na sustavan nacin kako je to predvideno Akcijskim planom,
osobito ako se ucinkovitost poduzetih aktivnosti promatra u svjetlu pokazatelja provedbe
utvrdenih za svaku pojedinu mjeru, koja u pravilu nisu ostvarena ili aktivnosti koje su
poduzete u okviru mjere nisu na odgovarajuc¢i nacin pracene, evidentirane i obradivane u
smislu postavljene metrike rezultata mjera.

Kazneno zakonodavstvo u 2016. godini nije mijenjano. Predstavnici nadleznih tijela aktivno
sudjeluju u radu medunarodnih tijela relevantnih za pitanja kibernetickog kriminaliteta te se
vodi racuna o potrebama predlaganja izmjena i dopuna kaznenog zakonodavstva, kojih
tijekom 2016. godine nije bilo. U pitanju su u biti redovne aktivnosti tijela, koje se svakako
podrzava i nadalje provoditi u forumu kakav on trenutno i egzistira, kako po pitanju
nacionalnih predstavnika, tako i medunarodnih tijela u ¢ijem radu oni sudjeluju. Medutim,
Akcijski plan je u svojoj mjeri, osim medunarodnog okvira, usmjeren i na nacionalne prilike
(poput, primjerice, dosadasnje prakse u primjeni kaznenopravnog zakonodavstva, analize
novih modaliteta po¢injenja djela i sl.), a koje je takoder potrebno uzimati u obzir u kontekstu
procjene potreba za izmjenama i dopunama u svrhu njegova unaprjedenja.

Suradnja u razmjeni podataka na medunarodnoj razini je uspostavljena po svim relevantnim
linijjama rada. No, primjecuje se nedostatak komunikacije na nacionalnoj razini u 2016.
godini, koji bi ubuduce trebao biti nadomjesten medusobnom uzom suradnjom tijela kroz
sudjelovanje u radu Operativno-tehnicke koordinacije za kiberneticku sigurnost.

Kontinuirana briga o jacanju ljudskih potencijala te razvoju 1 nadogradnji forenzickih alata 1
sustava postoji, no, nuzno je u narednom razdoblju i dalje voditi raCuna o potrebama,
osiguranju potrebne financijske potpore za daljnje jacanje i razvoj i nadasve o naprednijim
organizacijskim 1 upravljackim okvirima nadleznih tijela za istrazivanje i procesuiranje
kaznenih djela kiberneti¢kog kriminaliteta.

Takoder, uspostavljena je suradnja s gospodarskim sektorom, no, u mjeri koja jos uvijek nije
zadovoljavaju¢a. U narednom razdoblju nuzno je povecati broj predstavnika, iz razlicitih
gospodarskih sektora, s kojima ¢e se uspostaviti partnerski odnos u razmjeni podataka o

zabiljezenim incidentima, uz pracenje rezultata uspostavljene suradnje.
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b. Poveznice podrucja kiberneticke sigurnosti

F. Zastita podataka

Za sigurnost i nesmetanu razmjenu i ustupanje zastiCenih (kategorija) podataka medu
razli¢itim dionicima kiberneticke sigurnosti, Strategijom je utvrdeno pet ciljeva koji su
usmjereni na:

— unaprjedenje nacionalne regulative u podrucju poslovne tajne;

— poticanje kontinuirane suradnje izmedu tijela nadleznih za posebne skupine zasti¢enih
podataka u nacionalnom okruzenju u svrhu postizanja uskladenosti u provedbi
relevantnih propisa;

— odredivanje kriterija za prepoznavanje nacionalnih elektronickih registara koji su
kriti¢ni informacijski resursi te nositelja odgovornosti za njihovu zastitu;

— unaprjedenje postupanja sa zasticenim podacima kod nositelja odgovornosti za
zaSticene podatke, izvrSitelja obrade zaSticenih podataka i ovlastenih korisnika
zaStic¢enih podataka;

— jednoobraznost koriStenja palete normi informacijske sigurnosti HRN ISO/IEC 27000.

Radi ostvarenja ovih ciljeva, Akcijskim planom predvideno je 6 mjera, pri ¢emu se jedna
mjera provodi kontinuirano, za 4 mjere utvrdeni su rokovi provedbe od 12 mjeseci, 0dnosno
24 mjeseca od donoSenja Strategije ili poCetka provedbe mjere, dok je provedba jedne mjere
ovisna o donosenju EU Direktive.

Mjere koje su trebale rezultirati uspostavom redovite suradnje i razmjene iskustava uz
periodi¢nu izradu analiza i preporuka za rjeSavanje utvrdenih problema i neujednacenosti u
primjeni propisa, u 2016. godini provodene su razli¢itim intenzitetom.

Za aktivnosti usmjerene na unaprjedenje nacionalne regulative u podruc¢ju poslovne tajne te u
tu svrhu osnivanje radne skupine za izradu analize i prijedloga poboljSanih kriterija za
utvrdivanje 1 zastitu poslovne tajne, utvrdeno je kako je umjesto nositelja mjere utvrdenog
Akcijskim planom, DrZavni zavod za intelektualno vlasnistvo, pri EU koordinaciji, utvrden
nositeljem transpozicije EU Direktiva 2016/943 i 2004/48/EZ u nacionalno zakonodavstvo, u
okvirima kojih je osnovana radna skupina u te svrhe.

Aktivnosti usmjerene na uspostavu redovitin koordinacijskih aktivnosti nacionalnih tijela
nadleznih za pojedine skupine zasti¢enih podataka, radi razmjene iskustava, detektiranja

problema i/ili potencijalne neujednacenosti u primjeni propisa te izrade analize i preporuka za
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njihovo rjeSavanje, aktivnosti usmjerene na izradu sadrzaja dijelova ugovora kojima ¢e se
obveznici primjene zakonskih propisa usmjeravati na detalje provedbe svih onih obveza koje
su od visoke vaznosti za zaStiCene kategorije podataka, prilikom koriStenja/ugovaranja
elektronickih usluga u kibernetickom prostoru i racunalne infrastrukture, platforme, ili
aplikacije u raCunalnom oblaku te osnivanje radne skupine koja ¢e izraditi kriterije za
provedbu sektorskih analiza dosadasnjih iskustava u koristenju palete normi HRN ISO/IEC
27000, koordinirati provedbu sektorskih analiza, evaluirati analize i temeljem rezultata
izraditi preporuke za poboljsanja u provedbi, u cilju unifikacije u koristenju ove palete normi,
provedene su u manjoj mjeri. U svim ovim aktivnostima, potrebno je u narednom razdoblju
inicirati 1 intenzivirati koordinacijske aktivnosti svih nositelja mjera.

Mjere, ¢ije su aktivnosti usmjerene na analizu postojeceg stanja, ukljucujuéi pravni okvir koji
se odnosi na ustrojavanje, obveze i odgovornosti nadleznih tijela, zastitu i sva druga pitanja
bitna za nacionalne registre podataka, temeljem ¢ijih rezultata je potrebno izraditi kriterije po
kojima se definiraju nacionalni elektronicki registri koji predstavljaju kritiéne informacijske
resurse 1 nositelje odgovornosti za njihovu zaStitu te aktivnosti koje su usmjerene na
utvrdivanje dodatnih mjera zastite za nacionalne elektroniCke registre koji predstavljaju
kriticne informacijske resurse i obveze nositelja odgovornosti za njihovu provedbu, nisu

provodene zbog kasnjenja i drugih poteskoca u provedbi nadleznih zakona.

G. Tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata

Unaprjedenje medusektorske organiziranosti te razmjena i ustupanje informacija o racunalnim
sigurnosnim incidentima nuzni je uvjet ucinkovitosti tehnicke koordinacije u obradi
raCunalnih sigurnosnih incidenata za Cije su ostvarenje Strategijom utvrdena 3 Ccilja,
usmjerena na:

— kontinuirano unaprjedivanje postojeCih sustava za prikupljanje, analizu 1 pohranu
podataka o racunalnim sigurnosnim incidentima te skrb o aZurnosti drugih podataka
klju¢nih za brzu i u¢inkovitu obradu takvih incidenata;

— redovito provodenje mjera za poboljSanje sigurnosti kroz izdavanje upozorenja i
preporuka;

— uspostavu stalne razmjene informacija o raCunalnim sigurnosnim incidentima te
relevantnih podataka 1 ekspertnih znanja u rjeSavanju specifiénih slucajeva
kibernetickog kriminaliteta.

Akcijskim je planom, za ostvarenje ovih ciljeva, predvideno 5 mjera, od kojih se jedna mjera
treba provesti 12 mjeseci od donoSenja Strategije, dok se preostale trebaju provoditi
kontinuirano.
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Provedba mjere, u okviru kojih aktivnosti sektorski nadlezna tijela prikupljaju podatke o
incidentima od dionika, poput regulatora i drugih CERT-ova iz njihove sektorske nadleznosti
uz objedinjavanje na sektorskoj razini te razmjenu anonimiziranih podataka o incidentima,
nije zapocela, odnosno moze zapoceti tek po provedenoj mjeri Akcijskog plana u okviru Cije
je realizacije potrebno definirati taksonomije, ukljucuju¢i pojam znacajnog incidenta,
protokole za razmjenu anonimiziranih podataka 0 znacajnim sigurnosnim incidentima te
uspostavu platforme za razmjenu podataka sektorski nadleznih tijela koja bi Koristila
definiranu taksonomiju i protokole. Mjeru definiranja taksonomija i protokola, koja se
provodi u vecoj mjeri, potrebno je u narednom razdoblju intenzivirati s ciljem finalizacije
taksonomija, definicija i protokola te izrade platforme radi razmjene podataka i nacionalne
statistike, kako bi se moglo zapoceti s provedbom ostalih mjera, ¢iji pocetak provedbe ovisi o
zavrsetku njezine provedbe.

Aktivnosti izvjeS¢ivanja dionika unutar sektora o raunalnim sigurnosnim incidentima i
periodi¢no izvjeséivanje Nacionalnog vijeca za kiberneti¢ku sigurnost o trendovima, stanju i
znacajnijim incidentima iz prethodnog razdoblja, koje se trebaju provoditi kontinuirano,
zapocet ¢e po ispunjenju preduvjeta — donosenju taksonomija, definicija i protokola. U manjoj
mjeri ovi poslovi se planiraju organizirati kroz mjesecno izvjestavanje Koordinacije Vijeéu, o
sigurnosnim incidentima i prijetnjama u kibernetickom prostoru.

Aktivnosti u provedbi mjere usmjerene na izdavanje upozorenja o uocenim sigurnosnim
ugrozama i trendovima te odgovarajucih preporuka za postupanje, provode se uglavnom na
sektorskoj razini, prvenstveno zbog nedostatne medusektorske razmjene informacija o
incidentima i ugrozama te jo$ uvijek nedovoljne razine svijesti o potrebi prijavljivanja
sigurnosnih incidenata nadleznim tijelima. Sektorski nadlezna tijela sigurnosne preporuke i
upozorenja objavljuju redovno preko svojih portala i druStvenih mreza. U narednom je
razdoblju u ovom segmentu potrebno intenzivirati suradnju u okviru Operativno-tehnicke
koordinacije za kiberneticku sigurnost.

Uspostava i odrzavanje periodickih (ili po potrebi ¢es¢ih) koordinacija vezano uz razmjenu
iskustva 1 znanja te informacija o sigurnosti kibernetickog prostora RH do kojeg su dosla
tijela kaznenog progona i sigurnosno obavjestajnog sustava, mjera je Akcijskog plana koja je
provedena u vecoj mjeri. Dosadasnji rezultati provodenja mjere ukazuju na smanjenje
vremena potrebnog za otkrivanje odredenih racunalno-sigurnosnih incidenata te vremena
reakcije, odnosno odziva na incident i otklanjanje ugroze. U narednom je razdoblju potrebno
dalje unaprjedivati suradnju i koordinaciju sektorskih nositelja kroz Operativno-tehnicku
koordinaciju za kiberneti¢ku sigurnost.

H. Medunarodna suradnja

Strategijom je kao prioritet RH u podru¢ju kiberneticke sigurnosti na medunarodnom planu
utvrdeno Sest ciljeva koji su usmjereni na:

— jacCanje suradnje na podruc¢jima vanjske i sigurnosne politike s partnerskim drzavama;
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— ucinkovito sudjelovanje RH u razvoju medunarodnog pravnog okvira i adekvatno
uskladivanje i razvoj nacionalnog pravnog okvira u ovom podrudju,;

— nastavak i razvijanje bilateralne i multilateralne suradnje;

— promicanje koncepta izgradnje mjera povjerenja u kibernetickoj sigurnosti;

— razvoj i jacanje sposobnosti koordiniranog nacionalnog i medunarodnog odgovora na
prijetnje kiberneticke sigurnosti, kroz sudjelovanje i organizaciju medunarodnih
civilnih 1 vojnih vjezbi i drugih strucnih programa,;

— jacanje suradnje u podrucju upravljanja rizicima europskih kriti¢nih infrastruktura.

Radi ostvarenje ovih ciljeva, Akcijskim planom predvideno je Sest mjera, za koje je odredena
kontinuirana provedba.

Mijere koje su trebale rezultirati uspostavom koordinacije za jacanje i Sirenje medunarodne
suradnje u podrucju kiberneti¢ke sigurnosti, povecanju broja sudjelovanja u i organiziranja
medunarodnih aktivnosti vezanih uz razvoj medunarodnog pravnog okvira kiberneticke
sigurnosti te jacom bilateralnom i1 multilateralnom suradnjom u okviru sporazuma s
medunarodnim asocijacijama, U 2016. godini provodene su u manjoj mjeri. U narednom
razdoblju potrebno je definirati tematska dogadanja koja je bitno pratiti na medunarodnoj
razini, odrediti nadlezne predstavnike (institucije) koji ¢e biti zaduzeni za pracenje pojedine
problematike te uvesti koordinirani nacin medusobne razmjene relevantnih informacija prije i
poslije sastanaka i drugih aktivnosti.

Aktivnosti usmjerene na izgradnju povjerenja s ciljem smanjenja rizika od sukoba
uzrokovanih koristenjem informacijsko-komunikacijskih tehnologija i kiberneti¢kog prostora,
kao i sudjelovanje i organizacija medunarodnih civilnih i vojnih vjezbi i drugih stru¢nih
programa, provodile su se u znatnoj mjeri. U narednom razdoblju potrebno je poticati daljnji
angazman relevantnih institucija RH u tim aktivnostima.

Aktivnosti usmjerene na jacanje suradnje u podruc¢ju upravljanja rizicima europskih kriti¢nih
infrastruktura u ovisnosti su od procesa koji se u RH provodi u podru¢ju zastite nacionalne
kritiCne infrastrukture, gdje jo$ nije zavrSena identifikacija kritiéne infrastrukture. Do tada
nece biti moguce provoditi znacajnije aktivnosti predvidene Akcijskim planom u okviru
uvodno opisane mjere.

I. Obrazovanje, istrazivanje, razvoj i jaCanje svijesti o sigurnosti u
kibernetickom prostoru

U svrhu izgradnje razvijenog suvremenog drusStva te iskoriStavanja trziSnog potencijala
informacijske sigurnosti i informacijskog drustva u cjelini, kroz sustavan pristup podizanju
razine kompetencija cjelokupnog druStva u podrucju kiberneticke sigurnosti, Strategija
definira kroz tri cilja, usmjerena na razvoj i jacanje:
— ljudskih potencijala u podrucju sigurnosti komunikacijsko-informacijskih tehnologija;
— svijesti 0 sigurnosti u kibernetickom prostoru;

— nacionalnih sposobnosti, istrazivanje i poticanje gospodarstva.
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Akcijskim je planom, radi ostvarenja ciljeva, utvrdeno 27 mjera, od ¢ega je za tri mjere rok
provedbe 2017.-2018., za dvije mjere 6 mjeseci, odnosno 12 mjeseci po donoSenju Strategije,
dok se ostale 22 mjere trebaju provoditi kontinuirano.

Provedba mjera, u okviru kojih je kroz kurikularnu reformu predvidenu Strategijom
obrazovanja, znanosti i tehnologije u programe ranog i predskolskog odgoja potrebno uvrstiti
sadrzaje vezane uz kiberneticku sigurnost, u osnovnoskolske i srednjoskolske programe
obrazovanja uvrstiti predmetne i medupredmetne sadrzaje vezane uz kiberneticku sigurnost,
nije zapocela, jer nisu stvoreni preduvijeti kroz kurikularne dokumente, odnosno planirano je
provodenje mjera tijekom zavrSetka kurikularnih dokumenata. Kako bi se Sto prije zapocela
provedba ovih mjera, potrebno je u narednom razdoblju intenzivirati aktivnosti na
kurikularnoj reformi.

Za razliku od navedenog, mjere u okviru kojih je u programe na visokoskolskoj razini
potrebno ugraditi sadrzaje vezane uz kiberneticku sigurnost, provode se na javnim visokim
ucilistima u velikoj mjeri. S obzirom na autonomiju sveucilista i visokih u¢ilista, potrebno je
u narednom razdoblju uloziti dodatne napore radi poticanja sveucilista i visokih ucilista da u
svoje studijske programe uvrste ove tematske sadrzaje, istiu¢i dobre primjere sveuciliSta i
fakulteta koji to ¢ine 1 planiraju provesti, uz istovremeno osvjeS¢ivanje drustvene zajednice o
vaznosti kiberneti¢ke sigurnosti, kao i1 poslodavaca o vaznosti ovih specifi¢nih znanja.

Aktivnosti u provedbi mjere kojima bi se trebalo osigurati sustavno obrazovanje ucitelja,
nastavnika, ravnatelja i1 stru¢nih suradnika, kao i djelatnika visokih ucilista, osobito onih koji
rade na predmetima s ukljucenim sadrzajima kiberneti¢ke sigurnosti te poticati uspostavljanje
1 izvodenje diplomskih, doktorskih 1 specijalistickih studija iz podrucja kiberneticke
sigurnosti, provode se u manjoj mjeri. U narednom je razdoblju potrebno intenzivirati
aktivnosti u ovim mjerama, kako bi se nastavno i stru¢no osoblje i djelatnici visokih $kola
sustavno obrazovali u podrucju kiberneticke sigurnosti, a broj studija vezanih uz kiberneti¢ku
sigurnost sa sadasnja dva (jedan poslijediplomski stru¢ni 1 jedan poslijediplomski
specijalisti¢ki), povecao u skladu s trendovima i potrebama.

Mijera, u okviru koje se provode aktivnosti poticanja uklju¢ivanja mladih u vodene programe
bavljenja informacijskom sigurno$¢u za vrijeme formalnog obrazovanja, provodi se u
potpunosti 1 kontinuirano, kao 1 stalno stru¢no usavrSavanje policijskih sluzbenika u podrucju
informacijske sigurnosti i kibernetickog kriminaliteta koje provodi specijalizirana obrazovna
akademija i druge ustrojstvene jedinice MUP-a sukladno svojim nadleznostima, a
uskladivanje programa provodi se u suradnji sa stru¢no nadleznim tijelima. U tim se pitanjima
u znatnoj mjeri provodi stalno stru¢no usavrSavanje drzavnih odvjetnika i sudaca, medutim
zbog nedostatnih financijskih sredstava odredene edukacije o kibernetickom kriminalitetu se
ne provode. U narednom je razdoblju potrebno intenzivirati aktivnosti u ovim pitanjima te
prijaviti projekte edukacije prema nadleznim tijelima EU-a, radi koriStenja dostupnih
fondova.

Kljuéni problem na kojem je potrebno raditi jest potreba puno veée konzistentnosti programa
kiberneticke sigurnosti te bolje osposobljenosti predavaca na razli¢itim razinama i vrstama
obrazovanja. Aktualno stanje jo$§ uvijek ukazuje na nizak stupanj konzistentnosti programa i
nedovoljnu osposobljenost predavaca, a samim time i na upitne rezultate edukacijskih
programa kiberneticke sigurnosti koji se provode u RH. Razrada kiberneticke sigurnosti u
okviru Strategije i Akcijskog plana morale bi biti okvir za izradu svih nacionalnih
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edukacijskih programa u ovom podrucju, a meduresorno tijelo, Nacionalno vijeée za
kiberneticku sigurnost, potrebno je u odgovarajuc¢oj mjeri ukljuciti u savjetodavni proces
nadleZznog ministarstva i drugih tijela povezanih s kurikularnom reformom i unaprjedenjem
svih vrsta i razina obrazovanja u RH.

lako je mjera sigurnosnog osvjeséivanja i edukacijskih kampanja najsire javnosti provedena u
vecoj mjeri, jo§ uvijek nije uspostavljena potrebna horizontalna koordinacija, ve¢ se aktivnosti
u razvijanju programa sigurnosnog osvjeséivanja i obrazovnih kampanja usmjerenih na najsiri
krug korisnika postojecih i svih buduéih elektronickih usluga u RH te osiguranje ujednacene
provedbe kroz usmjeravanje i obvezivanje razli¢itih operatora i davatelja usluga u RH na
provedbu odgovaraju¢ih mjera prema svojim Kkorisnicima, provodi na razini sektorskih
nositelja u okvirima njihovih redovitih aktivnosti. U narednom je razdoblju potrebno
uspostaviti horizontalnu koordinaciju ovih aktivnosti i tema koje se obuhvacaju na
nacionalnoj razini.

Mijera, kojom se kreditne institucije, institucije za platni promet te institucije za elektronicki
novac kontinuirano informiraju o aktualnim i potencijalnim sigurnosnim prijetnjama, kao i
odgovornostima vezanima uz njihov djelokrug rada, provedena je u potpunosti. Redovito se
azuriraju smjernice i preporuke za postupanje kako bi se minimizirao rizik pojave
neautoriziranih platnih transakcija u cilju osiguranja primjerenog, pravovremenog i
koordiniranog odgovora na moguce kiberneticke prijetnje.

Aktivnosti usmjerene na izradu i publiciranje preporuka o minimalnim sigurnosnim
zahtjevima za davatelje 1 korisnike usluga udomljavanja razlicitih elektronickih usluga, kao i
javno 1 komercijalno dostupnih bezi¢nih mreza (Wi-Fi), s ciljem zastite krajnjih korisnika
takvih usluga koji su Siroko zastupljeni u svim sektorima drustva, provode se u znatnoj mjeri.
Tijekom provedbe aktivnosti uocene su poteSkoce financijske naravi, stoga ¢e se u narednom
razdoblju intenzivirati aktivnosti da se preporuke objavljuju elektroni¢kim putem, a sredstva
za tiskane materijale eventualno osiguraju u okviru raspolozivih EU fondova.

Aktivnosti pravodobnog obavjeS¢ivanja javnosti putem javnih medija, u slucaju nastanka
racunalnih sigurnosnih incidenata koji se mogu lako multiplicirati i pogoditi veliki broj
korisnika u kibernetiCkom prostoru, provode se u znatnoj mjeri, ali ve¢inom sektorski. Mjera
se provodi kontinuirano, a u narednom je razdoblju potrebno suradnju i koordinaciju podi¢i na
visu razinu nacionalne uskladenosti, kako bi mjera bila provedena u potpunosti.

Osmisljavanje i provodenje uskladenih kampanja 0 podizanju svijesti svih korisnika, odnosno
vlasnika javno dostupnih sustava u RH o znacaju kiberneticke sigurnosti, kao i za drzavna
tijela i pravne osobe s javnim ovlastima, nositelji su provodili u okviru redovnog djelokruga,
razli¢itim intenzitetom,, uglavnom niskim, a ne koordinirano u okviru mjere. Vrlo Cesta
poteskoca u provedbi je nedostatak financijskih sredstava za odrzavanje raznih projekata u
ovim pitanjima, poput radionica, za §to se u narednom razdoblju planira ukljuciti i druge
relevantne ¢imbenike i dionike kiberneticke sigurnosti. Analizira se mogucnost ukljucenja
nadleznih tijela u programe koji se financiraju iz programa EU.

Za potrebe CERT funkcionalnosti, tijela koja posjeduju CERT sposobnosti, u manjoj su mjeri
definirala, na godi$njoj razini, potrebna podrucja ekspertize te potrebne izobrazbe i nacine
stjecanja tih znanja za svoje zaposlenike, kao i u manjoj mijeri realizirali definiranu
specijalistiCku izobrazbu ili samoucenje za odredeni broj djelatnika za potrebe CERT
funkcionalnosti, sukladno godisnjoj listi potrebnih ekspertiza i izobrazbi. Potrebe se definiraju
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individualno, prema potrebama pojedinog CERT-a, i nisu ujednac¢ene na razini CERT-ova. U
narednom je razdoblju potrebno poticati isti pristup u svim organizacijskim segmentima s
CERT funkcionalnostima, kako u definiraju godisnjih lista, tako i u realizaciji definiranih
specijalisti¢kih izobrazbi i samoucenja, a u ¢emu Ce biti potrebno uskladiti i zahtjeve koje na
EU razini za ove poslove utvrduje NIS direktiva.

Aktivnosti koje su u okviru mjere trebale osigurati informiranje i produbljivanje svijesti djece
i mladih ukljucenih u sve razine formalnog obrazovanja, o potrebi brige o sigurnosti podataka
te odgovornom koriStenju informacijskih i komunikacijskih tehnologija, provode se u manjoj
mjeri. U tim pitanjima, planira se u narednom razdoblju odrzati nekoliko seminara, odnosno
webinara.

U manjoj su mjeri provodene aktivnosti koje su trebale osigurati aktivho poticanje
organizacije redovitih znanstvenih i stru¢nih skupova te drugih oblika razmjene znanja i
iskustva i homogeniziranja stru¢ne zajednice radi bolje interakcije u incidentnim situacijama.
Jednako su, u manjoj mjeri, provodene aktivnosti usmjerene na poticanje i podupiranje
znanstvenih istrazivanja u podrucju informacijske i komunikacijske tehnologije s posebnim
naglaskom na informacijsku sigurnost i podrucja poput kriptologije, identifikacije, metoda
napada te metode zastite informacijskih sustava. U narednom je razdoblju potrebno poticati
aktivniji pristup organizaciji ovakvih skupova i drugih sliénih oblika razmjene iskustava,
znanja 1 najbolje prakse, kao i ukazivati znanstvenicima na vaznost informacijske i
kiberneticke sigurnosti i u tim ih okvirima poticati na istraZzivanja u ovim podruc¢jima.

U manjoj se mjeri provode aktivnosti u poticanju organiziranja natjecanja u podrucju
informacijske sigurnosti, primarno zbog nedovoljne informiranosti o vaznosti kiberneticke
sigurnosti, kao 1 aktivnosti usmjerene na povecanje broja studijskih programa koji ukljucuju
veci broj kolegija vezano uz informacijsku sigurnost. Potrebno je intenzivirati aktivnosti u
ovim podruc¢jima kako bi se ukazalo na znacaj i ulogu informacijske sigurnosti i sigurnosti
kibernetickog prostora.

Aktivnosti koje su trebale rezultirati uspostavom sustava izobrazbe i provjere znanja iz
podrucja informacijske sigurnosti u drzavnim 1 stru¢nim ispitima te periodi¢no za rukovodno i
tehnicko osoblje te ostale korisnike informacijskih sustava nisu provodene, kao niti aktivnosti
kojima se trebala ostvariti uska suradnja s tijelima za koordinaciju prevencije i odgovar na
ugroze informacijskih sustava, radi izrade obrazovnog modula o sigurnom koriStenju
informacijskih sustava. Razlozi neprovedbe su u kasnjenju ispunjavanja drugih preduvjeta
nuznih za pocetak provedbe ovih mjera.

Provodenje mjera u okviru kojih aktivnosti u podrucju kiberneti¢ke sigurnosti trebaju biti
usmjerene na poticanje znanstvenih istrazivanja, razvoja novih proizvoda i usluga, razvoja
tehnoloske infrastrukture, kako za trziste EU, tako i za svjetsko trziste, nije sustavno zapocelo.
Potrebno je pokrenuti niz koordiniranih inicijativa kroz nacionalnu normizaciju i organizaciju
koja ¢e osigurati odgovarajuce akreditirane, certificirane i evaluirane domace proizvodace i
proizvode za EU trziste te poticanje vlastite proizvodnje i promicanje primjene domacih
rjeSenja koja bi mogla doprinijeti odredenim gospodarskim prednostima za RH. U ovom
segmentu aktivnosti nuzno je napraviti iskorak i povezati gospodarski nadlezna tijela, komore
I udruge, akademske institucije i klastere tvrtki te zapoceti sustavni i uskladeni pristup
podizanja potencijala RH i veéeg koristenja instrumenata EU-a u propulzivnom podrucju
tehnologije i usluga za primjenu u kibernetickom prostoru.
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V. ZAKLJUCAK

Vecina institucija u svojstvu nositelja pojedinih mjera Akcijskog plana, od kojih je
Nacionalno vijece za kiberneticku sigurnost zatrazilo popunjavanje obrazaca, provelo je svoju
obavezu te dostavilo potrebne podatke na analizu Vijecu.

U 2016. g. bio je primjetan nedostatak Vije¢a kao meduresornog tijela koje ¢e poticati
provedbu mjera Akcijskog plana i provesti potrebnu medijaciju u slucajevima gdje je
potrebno dodatno tumacenje ili uskladivanje razli¢itog tumacéenja dionika provedbe Strategije,
Sto je rezultiralo sporijim pocetkom provedbe mjera i otezanom provedbom u mjerama koje
se odnose na slozeniju problematiku i veci broj institucija nositelja/sunositelja.

Pocetak provedbe Akcijskog plana u 2016. ipak je dao odredene rezultate u velikom broju od
30-tak zaduzenih institucija raznorodnih profila. Pocetak provedbe Akcijskog plana rezultirao
je i1 bitno ve¢im razumijevanjem problematike kiberneticke sigurnosti u vrlo razli¢itim
institucijama koje su ukljuc¢ene u provedbu Akcijskog plana. Sve institucije su u ovoj pocetnoj
fazi provedbe Akcijskog plana prepoznale i povezale aktivnosti iz svoje nadleznosti S
tematski koncipiranim mjerama Akcijskog plana. Odredivanje koordinatora provedbe mjera
Akcijskog plana u institucijama u velikom broju sluéajeva utvrdeno je praéenjem najblize
nadleznosti u portfelju nadleznosti institucije, ali se u tom dijelu mora s nekim dionicima
raditi na u€inkovitijem odredivanju koordinatora provedbe mjera Akcijskog plana. U podrucju
kriti¢éne informacijske infrastrukture uo€en je problem nemoguénosti koriStenja nacionalnih
rezultata u sektorima kriticne infrastrukture, zbog spore provedbe zakona u nacionalno
definiranim sektorima te se pristupilo reorganizaciji u svrhu provedbe sli¢nih obaveza koje za
RH proizlaze iz obaveza provedbe EU NIS direktive. U cilju daljnje provedbe nacionalnih
mjera iz ovog podrudja nuzno je prethodno dovrsiti provedbu aktivnosti, po potrebi uz
promjenu zakonodavnog okvira u podru¢ju nacionalnih kriti¢nih infrastruktura, kako bi se
moglo pristupiti provodenju mjera u podrucju kriticnih komunikacijskih i informacijskih
sustava.

Kljuéni problem na kojem je potrebno raditi jest potreba puno veée konzistentnosti
obrazovnih programa u podrucju kiberneticke sigurnosti te bolje osposobljenosti predavaca na
razli¢itim razinama i vrstama obrazovanja. Aktualno stanje jo$ uvijek ukazuje na nizak
stupanj konzistentnosti programa i nedovoljnu osposobljenost predavaca, a samim time i na
upitne rezultate edukacijskih programa kiberneticke sigurnosti koji se provode u RH. Razrada
kiberneticke sigurnosti u okviru Strategije 1 Akcijskog plana morale bi biti okvir za izradu
svih nacionalnih edukacijskih programa u ovom podrucju, a meduresorno tijelo, Nacionalno
vije¢e za kiberneticku sigurnost, potrebno je u odgovarajucoj mjeri ukljuciti u savjetodavni
proces nadleznog ministarstva 1 drugih tijela povezanih s kurikularnom reformom i
unaprjedenjem svih vrsta i razina obrazovanja u RH.
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Prilog: SMJERNICE VIJECA ZA PROVEDBU MJERA 1Z
AKCIJSKOG PLANA U RAZDOBLJU DO KRAJA
2017. GODINE

Ove Smjernice izradene su temeljem uocenih klju¢nih nedostataka u provedbi mjera iz
Akcijskog plana u 2016. godini.

Prvo izvjeStajno razdoblje ukazuje na nedostatnu horizontalnu komunikacije izmedu
ukljucenih institucija — dionika provedbe mjera Akcijskog plana, $to je jedan od temelja za
uspjesnost provedbe Akcijskog plana za provedbu Nacionalne strategije za kiberneticku
sigurnost.

Takoder, dio dostavljenih izvjes¢éa o provedbi mjera oslanja se isklju¢ivo na rezultate
redovnih aktivnosti institucije, §to daje zakljuciti da su se u prvom izvjestajnom razdoblju
rijetko provodile ciljane aktivnosti dionika, utemeljene na opsegu i sadrzaju pojedine mjere iz
Akcijskog plana. Za prvu fazu provedbe u 2016. godini, ve¢ i samo prepoznavanje redovnih
aktivnosti institucija i njihovo ispravno povezivanje s tematskim mjerama Akcijskog plana
predstavlja zadovoljavaju¢i nacionalni rezultat, napose uz Cinjenicu da u razdoblju tijekom
2016. godine nije bilo uspostavljeno Nacionalno vijeée za kiberneticku sigurnost koje bi
poticalo koordinaciju na meduresornoj i medusektorskoj razini.

Nacionalno vijece za Kiberneticku sigurnost stoga je odluéno u 2017. godini pokrenuti
koordiniranu i ciljanu provedbu mjera kako su definirane Strategijom i Akcijskim planom te
potaknuti sve dionike da dodatno razvijaju svoje temeljne sposobnosti i medusobno se
povezuju i koordiniraju, stvarajuci sinergijski ucinak i na nacionalnoj i na sektorskim
razinama.

U tu svrhu potrebno je:

— zaduziti nositelje (i sunositelje) provedbe mjera Akcijskog plana da odrede
koordinatore provedbe svake od mjera za koje su Akcijskim planom zaduZene;

— uvesti ciljani izbor koordinatora provedbe svake mjere na na¢in da to budu osobe
koje su po svom djelokrugu rada najblize opsegu/sadrzaju pojedine mjere i koje mogu
steCena iskustva, postignute rezultate, ali i potesko¢e u provedbi mjere, sustavno
objediniti s drugim nositeljima i1 sunositeljima, analizirati i prikazati godi$njim
popunjavanjem obrasca o provedbi pojedine mjere;

— inicirati uspostavu radnih skupina koordinatora za sve mjere sa viSe nositelja i
sunositelja, kako bi se potaknuo sinergijski u¢inak u horizontalnoj suradnji institucija,

— potaknuti institucije nositelje provedbe pojedinih mjera na uspostavu proaktivne
horizontalne koordinacije i uskladivanje redovnih aktivnosti tijela nositelja i
sunositelja u okviru provedbe mjera iz Akcijskog plana;

— potaknuti nositelje na uklju¢ivanje drugih sudionika u provedbu mjera gdje god se
time moze posti¢i dodatna kvaliteta u realizaciji ciljeva iz kojih mjera proizlazi.
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